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1.1.

uvoD

Uéel kodexu chovani

Tento kodex si klade za cil ulehéit implementaci a aplikaci nafizeni GDPR, tj. obecného nafizeni
Evropské unie o ochrané osobnich Gdajd ¢. 2016/679, subjektiim plsobicim v oblasti vykonu socialni
politiky v prostiedi Ceské republiky. Jeho tcelem neni nahradit pravni Gpravu nafizeni GDPR ani
doporuc¢ené postupy ¢&i vykladovd stanoviska Ufadu pro ochranu osobnich udaji (,U00U0“) ¢i
celoevropské pracovni skupiny WP29, ale ma slouZit jako jejich doplnék a obecné interpretacni
voditko pfi aplikaci jednotlivych zasad ochrany osobnich Gdaji a jednotlivych povinnosti upravenych
nafizenim GDPR v prostfedi socidlnich sluzeb ve smyslu ¢l. 40 GDPR. Tento material se vénuje vykladu
pravni Gpravy ochrany osobnich Udaji zplsobem, ktery interpretuje relevantni ¢lanky nafizeni GDPR
jako konkrétni praktickd opatfeni k dosazeni souladu s nafizenim GDPR, a ktery by tak mél
zjednodusit jeho zavedeni do praxe. Uvedenému zaméru odpovida i struktura nize predlozeného
materialu, kdy po obecném udvodu a vysvétleni, v ¢em spocivaji zasadni zmény nové pravni Upravy, se
dalsi kapitoly vénuji vykladu jednotlivych zasad zpracovani osobnich udajli a jednotlivych povinnosti
spravcl a zpracovatel( a jejich praktickému uchopeni.

Tento kodex je urcen pro vykon socidlni politiky, tj. vSem poskytovatellim socidlnich sluZeb,
povérenym osobam SPOD, socidlnim pracovnikim, a pracovniklim obci, krajskych aradl a MPSV,
ktefi vykonavaji socialni agendy a n&jakym zplsobem zpracovavaji osobni Gdaje (také jako ,0U“), tj.
jakékoliv informace o konkrétni identifikované fyzické osobé (napf. zdravotnickda dokumentace
se jménem klienta ¢i spis konkrétniho zaméstnance) ci jakékoliv informace umoZnujici tuto
identifikaci (napf. jméno a pfijmeni, fotografie). Kazdy poskytovatel socidlnich sluzeb, socidlni
pracovnik, nebo vétsina povérenych osob (s vyjimkou péstount) v néjaké fazi své existence ¢i ¢innosti
osobni Udaje zpracovavd, a pokud nikoliv u klientd (napf. anonymné poskytované sluzby bez
pofizovani zaznam('), tak alespofl u svych zaméstnanc(, zastupct klientd, kontaktnich a
spolupracujicich osob apod..

PfedloZeny materidl je zpracovan obecné pro vSechny formy vykonu socidlni politiky a jedna se o
dobrovolny a doporuceny podklad zpracovany MPSV v ramci povinnosti metodického vedeni
externich subjekt provadéjicich vykon socialni politiky, tj. v roli subjektu zastupujiciho vyse uvedené
kategorie spravcl a zpracovatelll osobnich Udaji v oblasti socialni politiky ve smyslu ¢l. 40 odst. 2
GDPR. Materidl bude po pfijeti a nabyti U¢innosti adaptacniho zakona a ustaveni dozorového ufadu
(kterym se predpoklada UOOU) predloZen ke schvéleni, registraci a zvefejnéni ve smyslu &l. 40 odst. 5
a 6 GDPR. Podle aktudlnich vyjadfeni UOOU se viak nepredpoklada vydani jeho schvaleni pred
koncem prvniho pololeti 2019.

PFilohou kodexu chovani jsou vzory a formuldfe pro implementaci povinnosti vyplyvajicich z nafizeni
GDPR, které budou (stejné jako vlastni text kodexu) pribéiné doplfiovany v souladu s budouci
vykladovou praxi a stanovisky dozorového uradu.

1 PIné anonymizované udaje, u nichZ nelze dohledat, k jaké konkrétni fyzické osobé se vztahuji, nejsou
osobnimi udaji; pseudonymizované osobni Udaje se jiZz za osobni Udaje povaZuji.
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1.2.

Narizeni GDPR obecné

Natizeni GDPR je zkrdceny ndzev z anglického oznaceni nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaja
a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaju), (v textu jako ,,GDPR“ nebo ,nafizeni GDPR*). Toto nafizeni se dnem nabyti Uc¢innosti
25. kvétna 2018 stava pfimo aplikovatelnym pravnim predpisem na Uzemi vSech ¢Elenskych statu
Evropské unie (s pouZitim i pro zbyvajici ¢lenské zemé EHP), kdy na Gzemi Ceské republiky fakticky
nahrazuje stavajici zdkon ¢. 101/2000 Sb., o ochrané osobnich udajd. Oficidlné zrusit tento zadkon a
upravit nékteré otazky ponechané v plisobnosti ¢lenskych statd EU mda novy zakon Ceské republiky
doprovodny k natizeni GDPR, s jehozZ pfijetim se pocita v pribéhu roku 2018 (dale také jako ,zdkon o
zpracovani osobnich Gdajd“, nebo ,,adaptacni zakon“).

Pravni Gprava GDPR ve své podstaté nepredstavuje revoluci v oblasti ochrany osobnich tudajd, ale je
jenom ptirozenym posunem v dosavadnim pravnim vyvoji, ktery reaguje na faktické zmény, zejména
na technologicky vyvoj a s nim spojené nové hrozby. Subjekty, které dosud vénovaly pozornost
otazce ochrany osobnich udajd a plnéni svych povinnosti, tedy nemusi mit obavy z implementace
nafizeni GDPR. Je oviem potreba zohlednit, Ze spravcim a zpracovatellim ptibylo nékolik novych
povinnosti a Ze nova pravni Uprava pfinasi i nékteré dalsi zmény. Mezi nejvyznamnéjsi novinky patfi:

1. presunuti povinnosti prokazat soulad s nafizenim GDPR na spravce — nové jiz dozorové

Urady pri kontrole nemusi aktivné zjistovat konkrétni poruseni povinnosti dotéeného
subjektu, ale tento dotéeny subjekt musi sdm predloZit dikazy, kterymi prokaze
spravnost svych postup(;

2. nowy institut osvédéeni o souladu s nafizenim GDPR — jeden ze zplsobd, jak prokazat

soulad s nafizenim GDPR ve smyslu predchoziho bodu; osvédéeni budou vydavat
akreditované subjekty s platnosti na dobu max. 3 let;

3. opusténi souhlasu subjektu Gidajll se zpracovanim OU jako zékladniho prévniho titulu a

zptisnéni podminek k ziskani souhlasu — tam, kde Ize zpracovani OU zaloZit na jiném

pravnim titulu (napf. plnéni smlouvy uzaviené se subjektem udajl, plnéni zakonné
povinnosti, realizace opravnénych zajmua spravce), ma prednost tento titul a ziskani
souhlasu subjektu udajl je nezadouci;

4. novy pravni titul ke zpracovani OU — zpracovani OU je zdkonné té7 tehdy, je-li nezbytné

pro splnéni uUkolu provadéného ve verejném zajmu nebo pfi vykonu vefejné moci,
kterym je sprdvce povéren;

5. opusténi oznamovaci povinnosti (notifikace zpracovani OU) vic¢i UOOU — v zasadé ji

nahrazuje nova povinnost vést zdznamy o cinnostech zpracovani ve smyslu ¢l. 30

GDPR, ktera dopada na stanoveny okruh spravci a zpracovatel(;

6. zavedeni povinnosti jmenovat povérence pro ochranu osobnich udajli — dopada na

vymezené skupiny spravcl a zpracovatel(; bliZe viz ¢l. 37 a nasl. GDPR;

7. nova povinnost ohlaSovani a oznamovani bezpecnostnich incidentld a novd povinnost

provedeni posouzeni vlivu a pfedchozi konzultace s dozorovym Gradem;

8. vys&i limit maximalnich pokut (az 10 mil. K&, dle predbézného stanoviska UOOU).



2.1.

Veesrs

tohoto pravniho predpisu jsou pouze Udaje vztahujici se k fyzickym osobam) a nevztahuje se na udaje
pravnickych osob, nebo uUdaje fyzickych osob spojené s vykonem jejich funkce, nebo zaméstnani,
pokud jsou tyto Udaje zverejiovany v oprdvnéném zajmu spravce, tj. pro vykon jeho Cinnosti a
garance jeji kvality. Nafizeni GDPR se také nevztahuje na osobni Udaje zesnulych osob, je oviem
nutné si uvédomit, Ze ochranu vyzaduji takové osobni Udaje o zesnulych, které by mohly vypovidat
také néco o Zijicich osobdach (napf. udaje o dédi¢né nemoci), nebo Udaje které jsou chranény jinymi
pravnimi predpisy (napf. zdravotnicka dokumentace).

VYKON SOCIALNI POLITIKY

Okruhy zpracovavanych udaju

Vykon socialni politiky konkrétnimi subjekty je provadén pomoci sluzeb v pobytové, ambulantni nebo
terénni formé. Pfi své Cinnosti tyto subjekty osobni Udaje zpravidla shromazduji a ukladaji do
listinnych (fyzickych) kartoték ¢i do elektronickych sloZek a databazi. Narizeni GDPR se piitom
vztahuje pravé (i) na manualini zpracovani (tedy s pritomnosti lidského prvku) osobnich udaju, které
jsou nebo maji byt zarazeny do evidence, tj. do zaznamU umoziujicich vyhledavani dle urcitych
hledisek, a/nebo (ii) na zcela nebo ¢astec¢né automatizované zpracovani osobnich udaji. Ve smyslu
nafizeni GDPR je tedy zpracovanim osobnich Udaji i pouZivani emailového klienta umoznujiciho
vyhleddvani v pfichozi a odchozi posté.

Z praxe lze shrnout, Ze zpravidla jsou zpracovavany osobni Udaje:

1. ohledné nasledujicich okruh( subjektd uUdaja (pouze FO): klienti, jejich rodinni pfislusnici,
zajemci o socialni sluzby, zaméstnanci, dobrovolnici, uchazeci o zaméstnani, dodavatelé nebo
jejich zastupci (napf. statutarni organ), sponzoti, darcové atd.;

2. zejména vrozsahu: identifikacni Udaje (jméno, pfijmeni, rodné cislo, datum narozeni),
kontaktni udaje (adresa, telefonni ¢islo, email), klientské udaje (o poskytovanych sluzbach,
zdravotnim stavu, rasovém Cci etnickém plvodu, atd.), zaméstnanecké Udaje (o prabéhu
pracovniho poméru, Udaje souvisejici s mzdovou agendou, darovou agendou a agendou
socialniho a zdravotniho pojisténi, napf. vyse mzdy ¢i cCislo bankovniho Gcétu), udaje o
sponzorech a darcich (vySe rlznych prispévkd a dard, cisla bankovnich uctll), fotografie a
audiovizualni zaznamy z poradanych akci (zobrazujici konkrétni osoby), zdznamy ziskané
vstupnimi a dochazkovymi systémy;’

3. zejména za ucelem: vykonu socidlni politiky (tj. zejména poskytovani socidlnich sluzeb,

vykonu socidlni prace a plnéni povinnosti povéiené osoby)?, pInéni povinnosti piijemce
dotace, vedeni Ucetnictvi, zpracovani persondlni agendy, propagace své ¢innosti;

2 Je-li provadén monitoring zaméstnancl (GPS tracking vozidel, zaznamy tel. hovor, kontrola emaild),
je nezbytné kromé narizeni GDPR dostat i pravni Upravé zakoniku prace (§ 316 ZP) a souvisejici judikature.

3 Pfedevsim v rozsahu zak. ¢. 108/2006 Sb., o socialnich sluzbéach, ve znéni pozdéjsich predpisd a zak. ¢.
359/1999 Sh., o socialné-pravni ochrané déti, ve znéni pozdéjsich predpisu.
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2.2.

4. srizikem Uniku ¢i zneuZiti ze strany: zaméstnancl s pristupem k osobnim udajim (véetné

agentovych pracovnik(, brigddnikd a pracovnikd na dohodu o provedeni prace, nebo
pracovni ¢innosti), zpracovatelll (mzdova uctarna, ucetni, sprava budov apod.), externich
osob s pristupem k OU (poskytovatelé IT sluzeb, dafiovi poradci, dodavatelé), ale i jinych
spravcd Udaji, jako jsou vefejné spravni a kontrolni organy, poskytovatelé podpor,
organizatofi exkurzi, sponzorskych akci apod.”

Z vyse uvedeného je zfejmé, ze v rdmci vykonu socidlni politiky jsou ¢asto zpracovavany citlivé udaje
(slovy GDPR ,zvlastni kategorie osobnich udaji“, jejichz uzavreny vycet je upraven v ¢l. 9 odst. 1
GDPR), jako jsou napt. Udaje o zdravotnim stavu, o rasovém ci etnickém pUvodu, naboZenském
vyznani, ¢i sexudlni orientaci, které vyZzaduji vyssi miru ochrany.

Povérenec pro ochranu osobnich udaju

Jednim z nejdiskutovanéjsich témat u spravcll a zpracovatell je otazka, na které subjekty vlastné
dopada povinnost jmenovat povérence pro ochranu osobnich udajil (dale také jako , povérenec”),
nicméné ihned v Gvodu je nezbytné zdudraznit, Zze dobrovolnou moZnost jmenovat povéfence ma
kazdy spravce a zpracovatel.

Dle ¢l. 37 odst. 1 natizeni GDPR ma povinnost jmenovat povérence:

a) organ vefejné moci ¢i vefejny subjekt, s vyjimkou soudl jednajicich v ramci svych soudnich
pravomoci;

b) spréavce &i zpracovatel, jeho? hlavni ¢innosti spoéivajici ve zpracovani OU vyZaduji rozsahlé
pravidelné a systematické monitorovani subjekt( tdajd; nebo

c) spravce Ci zpracovatel, jehoZz hlavni Cinnosti spocivaji v rozsahlém zpracovani citlivych
udajli a osobnich udaju tykajicich se rozsudk( v trestnich vécech a trestnych ¢inli uvedenych
v €lanku 10.

Vsechny subjekty, které jsou zaroven orgdnem vefejné moci Ci vefejnym subjektem, jsou tedy dle
vySe uvedeného ¢lanku povinny ustanovit povéfence bez dalsiho. Dlvodem pro toto pravidlo by méla
byt potfeba zvySené kontroly u subjektl, které vykonavaji vefejnou moc a které tedy mohou i
autoritativné (jednostranné) rozhodovat o pravech a povinnostech druhé strany (subjektu udaja);
v téchto nikoli rovnopravnych vztazich maji totiz subjekty udaji velmi malou moznost ovlivnit, zda a
jak budou jejich osobni udaje zpracovany. Do kategorie organ( verejné moci a verejnych subjektd
spadaji nepochybné organizacni slozky statu, véetné ministerstev CR, Gzemni samospravné celky
(obce, kraje) a jejich organizacni slozky.

V ramci tohoto kodexu chovani se ustavuje, Ze verejnymi subjekty ve smyslu ¢l. 37 GDPR nejsou
prispévkové organizace zfizené organizaénimi slozkami statu dle zakona ¢. 218/2000 Sb.,
¢. 250/2000 Sb.,

o rozpocCtovych pravidlech, ¢i Uzemnimi samospravnymi celky dle zakona

4 Kazdy spravce nese odpovédnost za zakonnost svého postupu sam.



o rozpoctovych pravidlech Gzemnich rozpoét(r®. V obecném chapani i podle logiky predpist o pFistupu
k informacim totiz prispévkové organizace za verejné subjekty povazovany jsou. Podléhaji spravnim
fizenim, kontroldm i rozpoctovym opatienim a jsou pfijemci dotacénich titulG. Ve smyslu ¢l. 37 odst. 4

GDPR tak pro prispévkové organizace zfizené organizacnimi slozkami statu, ¢i Uzemnimi
samospravnymi celky pfi pfihlaseni se k tomuto kodexu neplati povinnost jmenovat povéience.

Dusledkem povéreni ke zfizovani zafizeni pro déti vyZadujici okamzitou pomoc je zaloZeni plsobnosti
povérené osoby k vykonu verejné spravy, a to pfi rozhodovani feditele zafizeni pro déti vyZadujici
okamZitou pomoc o nékterych pravech a povinnostech Ucastnikl souvisejicich s pobytem ditéte v
zafizeni (§ 42a odst. 4, § 42b odst. 3 ZSPOD), kdy reditel zafizeni rozhoduje v postaveni spravniho
organu, tedy v ramci spravniho fizeni. Pro zatizeni pro déti vyZadujici okamzZitou pomoc (ZDVOP)
tedy plati povinnost mit ustanoveného povérence pro ochranu osobnich udaja.

Obdobné Ize vzhledem k moZnosti spravniho rozhodovani o nepovoleni pobytu ditéte mimo zafizeni
feditele domovll pro osoby zdravotné postizené (DOZP) aplikovat povinnost mit povérence, tj. pro
domovy pro osoby zdravotné postizené (DOZP) plati povinnost mit ustanoveného povérence pro

ochranu osobnich Gdajd, pokud pracuji s détskymi klienty.

Pfi vykonu socialni politiky se téméf nikdy nejedna o pripad, kdy by zpracovani osobnich tdaju
bylo hlavni ¢innosti subjektu. PfestozZe Ize konstatovat, Ze je provadéno monitorovani subjektd tdajd
¢i zpracovani jejich osobnich Gdajl a tato ¢innost je pravidelna i systematicka, je nutné zohlednit, Ze
se jedna pouze o podpurné c¢innosti k vlastnimu vykonu socialni politiky. Z existence mnoha sluzeb
vykondvanych anonymné lze také castecné dovodit oddélitelnost vykonu socidlni politiky
od zpracovani osobnich udaji. Na rozdil od nemocnice (vyslovné zminéné ve stanovisku WP29), kde
neni mozné oddélit zpracovani idajl od poskytovani péce, aby nedoslo k zdravotnim komplikacim, se
v pfipadé socialnich sluzeb jednd jen velmi vyjimecné o ptfimou vazbu sluzby a konkrétniho klienta
(tim samozfejmé neni rozporovan pfinos takovychto vazeb ke kvalité sluzeb a zvyseni uZivatelského
komfortu klienta). Zaroven lze zpochybnit i otazku rozsdhlého zpracovani udajd, které jsou v ramci
vykonu socialni politiky monitorovany, nebo zpracovavany. Dle pracovni skupiny WP29 pro posouzeni
otazky rozsahlosti zpracovani osobnich Udaji nutno vzit v Gvahu: (i) pocet dotéenych subjektl udajd;
(ii) objem zpracovavanych osobnich udaji a/nebo jejich skalu; (iii) trvani nebo stalost zpracovani; a
(iv) zemépisny rozsah zpracovani.

Realita vykonu socialni politiky je riznorod3, ale Ize zjednodusené fici, Ze:

1. pobytové sluzby jsou vzhledem k omezené kapacité soucasné poskytovany v priiméru
desitkam klientd;

2. ambulantni nebo terénni sluzby jako mirné kapacitnéjsi jsou poskytovany radové
stovkam klientl a

3. subjekty se zaméstnanci a externimi spolupracovniky pro né zpracovavaji udaje
vyluéné ztitulu plnéni svych povinnosti coby zaméstnavatelll vramci béiné
zaméstnanecké agendy (naptf. mzdova agenda ¢i agenda socidlniho a zdravotniho
pojisténi), nebo vzhledem k vykonu jejich ¢innosti (napt. Udaje o zdravotnim stavu, o
velikostech pracovniho obleceni a ochrannych pomicek apod.).

5 Uvedené vychazi z predbéZného stanoviska UOOU ze dne 29. 3. 2018.
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3.1.

Poskytovatelé tedy nezpracovavaji znacné mnoiZstvi osobnich Gdaji na celostatni ani regionalni
urovni, jako je tomu napfiklad u krajskych nemocnic, ale jejich situace se spiSe blizi zpracovani
osobnich udajl jednotlivymi Iékati nebo zdravotniky. Pfitom situace jednotlivych lékarl dle nafizeni
GDPR (viz. recitdl ¢. 91) by neméla byt povaZovana za situaci zpracovani osobnich udajli ve velkém
rozsahu.

Obecné tedy plati, Ze s vyjimkou uvedenou vysSe pro zafizeni pro ZDVOP a vybrané DOZP subjekty
vykonavajici socialni politiku, které nejsou verejnymi subjekty, povinnost jmenovat povéfience

nemaji (mohou tak samozifejmé ucinit dobrovolné, napr. z dlvodu své celostatni plisobnosti a snahy
o minimalizaci rizik spojenych se zajisténim souladu s GDPR).

ZAKLADNIi ZASADY ZPRACOVANI OSOBNiCH UDAJU

Zakladni zasady jsou duleZitym interpretacnim a aplikacnim voditkem, nejen v pfipadé spornych
otazek; také se v nich odrazeji jednotlivé povinnosti. Je tedy daleZité si uvédomit, Ze dodrzeni urcité
konkrétni povinnosti podle GDPR bude vyklddano téZz prostrednictvim dodrZeni zakladnich zasad.
Zasady tedy nejsou jenom bezobsazné teoretické, ale vyznamné napovidaji, jak v praxi postupovat.
Zasady jsou formulovany zejména v ¢l. 5 natizeni GDPR.

Zakonnost

Zasada zakonnosti predstavuje obecnou povinnost postupovat v souladu s pravidly GDPR, ale
i specifickou povinnost mit konkrétni &innost zpracovani OU zaloienou na jednom

z pravnich titult (viz. vycet titull v ¢l. 6 odst. 1 GDPR, a jedna-li se o zvlastni kategorie

osobnich udaju, tj. citlivé udaje, viz ¢l. 9 odst. 2 GDPR); zpravidla se realizuje naptiklad:

1. shromazdovani a ulozeni OU klienta ztitulu plnéni smlouvy o vykonu slufeb nebo
jedna-li se o zpracovani citlivych Udajd, z titulu poskytovani socidlni nebo zdravotni
péce;

2. zpracovani mzdovych udajl zaméstnancu z titulu pInéni zakonnych povinnosti;

3. zpracovani osobnich udajl kontaktnich osob, opatrovnikl klientl ¢i jinych tfetich osob
neZli klient( z titulu plnéni zdkonné povinnosti fadného poskytovani socialni sluzby;

4. provozovani kamerového systému z titulu opravnénych zajma spravce, jako je ochrana
majetku ¢i osob v prostorach poskytovatele.

Pravni tituly se v asovém horizontu vyvijeji — osobni Udaje uchazece o zaméstnani se zpracovavaji,

nebo i kratkodobé (v horizontu roku) ukladani kontaktnich Gdaji na nelUspésné uchazece z titulu
uzavieni budouci smlouvy v opravnéném zajmu, stane-li se zaméstnancem, z velké vétsiny z titulu
plnéni zakonnych povinnosti, je-li veden spor o platnost vypovédi z titulu opét opravnénych zajmu
poskytovatele — je proto vhodné premyslet nad zpracovanim osobnich Gdaji jako o dynamickém



procesu. Neni vylouceno ani to, aby vjednom momentu pro jeden Ukon zpracovani existovalo vice
pravnich tituld.

Jak jiz bylo naznaceno, kazdy spravce nebo zpracovatel by si mél detailné zmapovat, jakymi tituly
jsou kryty jednotlivé tkony ¢&i ¢innosti zpracovani OU, tedy posoudit si, pro¢ a za jakym ucelem
zpracovava ty které osobni Udaje a ktery zdkonny titul mu pro to svédci (viz. Pfiloha ¢. 1 — Vzor
katalogu osobnich udajd). Tam, kde Ize osobni Udaje zpracovdvat i z jiného pravniho titulu, neZ je

souhlas subjektu Udajd s timto zpracovanim, nedoporucuje se zadat/ziskavat souhlas subjektu udajd,

jelikoZ je to: (i) pro subjekt Udaji matouci, tj. klient ¢i zaméstnanec se mlize domnivat, Ze pokud
souhlas odvol3, jeho osobni Udaje dale nebudou zpracovavany); a (ii) pro spravce zbytecné zatézujici
z hlediska administrativy. Specificky u zaméstnancti by se souhlas mél ziskavat pouze vyjimecné,
protoZe se dovozuje, Ze zaméstnanec z povahy véci nemuze poskytnout souhlas svobodné.

Také je vhodné, aby klient sluzby byl kvalifikované informovan o zpracovani jeho osobnich udaju a
mél moznost, pokud to sluzba umoziuje, vyslovné pozadovat anonymni poskytnuti sluzby.

Je-li souhlas subjektu udaji se zpracovanim OU nezbytny (miZe tomu tak byt napf. za Géelem
porizeni a zverejnéni fotografii z rlznych akci zobrazujicich klienty), je potfeba pamatovat na
pozadavky nafizeni GDPR, kdy souhlas ma byt:
1. svobodny a aktivni — nesmi byt predpokladan napr. pred-zaskrtnutym polickem
v elektronickém dokumentu; spravce by nemél vyZzadovat udéleni souhlasu ke
zpracovani osobnich Udajl jako podminku poskytovani socialni sluzby (zakaz ,,take it or
leave it“) — zpracovani OU nezbytné pro vykon socialni politiky bude zpravidla kryto
titulem plnéni smlouvy nebo zdkonné povinnosti Ci titulem opravnéného zajmu pfi
poskytovani socidlni nebo zdravotni péce;

2. konkrétni a jednoznacny — pro jednotlivé Ucely ¢i ukony zpracovani musi byt souhlas
udélen jednotlive;

3. informovany — srozumitelnd formulace souhlasu s uvedenim vyZadovanych udajl
o zpracovani a snaleZzitym poucenim o prdvech subjektu Udaji (pravo na
opravu/doplnéni tdajl, pravo na odvolani souhlasu, apod.);

4. ,viditelny” a ,odliSitelny” — pokud souhlas neni udélovdn na samostatném
dokumentu, mél by byt dostatecné graficky oddéleny, a tak odlisitelny od zbytku textu
(u smluv se doporucuje, aby textace souhlasu nasledovala aZz po podpisu smlouvy,
nejlépe vsak, aby byla na samostatném dokumentu);

5. snadno odvolatelny — odvolani souhlasu by mélo byt stejné snadné, jako jeho udéleni
(napf. zpfistupnéni jednoduchého webového formulare);

6. oddélitelny — nesmi byt spojovdn s jinymi pozadavky

V pripadé zpracovani osobnich udajd déti ze strany spravce, které vyZzaduje souhlas se zpracovanim
osobnich Gdajl, je pro urceni osoby, ktera by souhlas méla udélit, rozhodujici zejména Uprava
obcanského zakoniku. NaFizeni GDPR se totiZ vénuje vyslovné pouze souhlasu ditéte v souvislosti se
sluzbami informacni spolec¢nosti, kdy dité ve véku 16 let a vice je vidy povaZovano za zpUsobilé
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3.2.

3.3.

3.4.

" s 6 " VI . . ;L
udélit souhlas samo.” Obcanskopravni Uprava pracuje s konceptem postupného nabyvani
zpUsobilosti k pravnimu jednani, pficemz Ize konstatovat, Ze dité nejpozdéji v 15ti letech jiz souhlas
se zpracovanim osobnich Udaji udéluje samo a souhlas zakonného zastupce se nepozaduje.

Korektnost a transparentnost

Zasada je vyjadrenim poZadavku, aby jakékoliv informace uréené subjektlim udaju ¢i verejnosti, byly
na jednu stranu pregnantni, Uplné a spravné, a na druhou stranu stru¢né, srozumitelné, podavané za
pouziti ,jasnych a jednoduchych jazykovych prostiedk(”. Ve vhodnych pfipadech lze zvolit i
vizualizaci napf. prostrednictvim piktogram(. V této souvislosti je vhodné, aby spravci a zpracovatelé
zrevidovali a aktualizovali vSechny své informacni materidly a dokumenty obsahujici relevantni
informace, jako jsou poudeni doprovazejici souhlas se zpracovanim OU ¢&i zvefejnéné zasady ochrany
osobnich dajli, aby tyto byly jazykové pfistupnéjsi a obsahovaly aktualni informace o pravech
subjektd udaju.

Uéelové omezeni

Osobni uUdaje maji byt zasadné pouZivané za ucelem, pro ktery byly plivodné ziskané
(shromazdéné), a nemély by byt zpracovavany zplsobem, ktery je s timto Ucelem nesluditelny (napf.
identifikacni a kontaktni Udaje darcli shromazdéné za Gcelem spravy dard a vystaveni potvrzeni pro
danové ucely by nepochybné nemély byt zpfistupnéné komercénim subjektlim pro nabidku jejich
zbo?i a sluzeb). Pokud by mélo dojit ke zpracovani osobnich Gdajl pro jiny neZ plvodni Gcel, spravce
by mél slucitelnost uceld posoudit s ohledem na vazbu mezi plvodnim a zamyslenym ucelem,

okolnosti shromazdéni OU, povahu osobnich Udajd (zejména zda se nejedna o citlivé Gdaje), mozné
dlsledky dalsiho zpracovani pro subjekty udaji a existenci vhodnych zaruk ochrany osobnich tdaja.
Slu¢ovani ucell zpracovani bez souhlasli subjektl udajli se nedoporucuje. Za neslucitelné se
nepovazuje dalsi zpracovani pro ucely archivace ve verejném zajmu (napf. archivace mzdovych listd,
danovych dokladt ¢i zdravotnické dokumentace po zakonem stanovenou dobu), pro ucely védeckého
Ci historického vyzkumu nebo pro statistické ucely.

Jako u prévnich tituli zpracovani plati, Ze i ucely zpracovani se mohou v ¢ase vyvijet.

Minimalizace udaju

Osobni udaje klientl, zaméstnancl a dalSich subjektd adajl, které jsou pti vykonu socialni politiky
ziskavané a jsou ddle zpracovdvané, by mély byt pfimérené, relevantni a omezené na nezbytny
rozsah ve vztahu k tcelu, pro ktery jsou zpracovavany. Spravci by si méli posoudit, zda opravdu
potrebuji vSsechny udaje, které maji shromazdéné a ulozené, a toto posouzeni by méli pravidelné
provést ve vztahu ke vSem zpracovavanym udajim, resp. se doporucuje vytvofit si postupy, jak
efektivné minimalizovat objem a rozsah zpracovavanych dat (napt. pti obdrieni dokumentu

6 Navrh nového zakona o zpracovani osobnich Udajui snizuje tuto stanovenou hranici na 13 let.



3.6.

automaticky zacernit nepotrebné udaje). U zaméstnancl zcela jisté neni potfeba zpracovavat udaje o
jejich narodnosti ¢i zalibach; Zivotopisy uchazecl u zaméstnani nejsou aktualni déle nez jeden ¢i dva
roky atd. Je potfeba pamatovat na to, Ze Ucely zpracovani se v ase méni, a tomu je potreba
prizplsobit i objem a rozsah zpracovavanych udajli — napf. spis zaméstnance zpravidla by nemél byt
po ukonceni pracovniho poméru uchovavan v plivodnim rozsahu.

Presnost

Vsichni spravci a zpracovatelé jsou povinni zpracovavat presné a v pripadé potieby aktualizované
osobni udaje. Musi byt zaroven pfijata veskerd rozumna opatreni, aby osobni Udaje, které jsou
nepfesné s pfihlédnutim k Gceldm, pro které se zpracovavaji, byly bezodkladné vymazany nebo
opraveny — je potieba zavést mechanizmy pravidelné kontroly presnosti a spravnosti zpracovavanych
osobnich udaji. Pokud je to moZné, musi byt o zméné informovan subjekt, kterého se zména tyka
(dotéenou osobu), napf. pouZitim Pfilohy ¢. 6 - Vzor — Oznamovaci povinnost o zméné osobnich
udaja.

Musi byt zachovan dlikaz, na zakladé, kterého byla zména zrealizovana, resp. vymaz. V opacném
pfipadé by mohlo dojit k zdsahu do prav subjektl udajl, napf. neaktualizované Gdaje o osobnim
stavu zaméstnance a poctu jeho déti by mélo za nasledek urceni nesprdvné vyse dané z prijma.
Zaroven je potfeba pamatovat na tzv. ,historicka” data, kdy je dllezité uchovavat vedle aktudlnich
osobnich Udajl i osobni Gdaje plvodni, jako je to v pfipadé zdravotnické dokumentace.

Omezeni ulozeni

V souladu s obecnym ddrazem na minimalizaci zpracovani osobnich Udaja nafizeni GDPR vyZaduje,
aby osobni udaje nebyly uchovavany (zpracovavany) po dobu delsi, nez je nezbytné s ohledem na
ucely zpracovani; napt. kontaktni Udaje uchazecl o zaméstndni, ktefi nebyli pfijati, maji relevanci
pouze omezenou dobu. Osobni Udaje Ize uchovavat déle, nez je nezbytné pro plvodni ucel, pokud se
zpracovavaji vyhradné pro Ucely archivace ve vefejném zajmu, pro ucely védeckého ¢i historického
vyzkumu nebo pro statistické ucely, a to za predpokladu provedeni pfislusnych technickych a
organizacnich opatfeni pro zaruceni prav a svobod subjektd Udajd. Takovym opatfenim mizZe byt
napf. pseudonymizace zdravotnické dokumentace zesnulych klient(, ktera je uchovavana za ucelem
povinné archivace.’

7 Doby uchovani zdravotnické dokumentace upravuje vyhlaska ¢. 98/2012 Sb. Pro archivovani jinych
dokumenta tykajicich se klienta, jejichz doba uchovani neni upravena pravnim predpisem, plati dle standard
kvality poskytovani socialnich sluzeb, Zze poskytovatel ma stanovit dobu pro uchovani dokumentace o osobé po
ukonceni poskytovani socidlni sluzby.

13



3.7.

3.8.

Integrita a divérnost

Nafizeni GDPR klade diraz na naleZité zabezpeceni osobnich udajl, véetné jejich ochrany pomoci
vhodnych technickych a organizacnich opatfeni pfed neopravnénym ci protipravnim zpracovanim
(dnikem) a pfed nahodnou ztratou, znicenim nebo poskozenim. Opatfeni je nutné volit dle
konkrétni situace poskytovatele socidlnich sluzeb — listinna (fyzickd) kartotéka bude chranéna
fyzickym uzamcenim, vhodnym umisténim vramci objektu ¢ umoZnénim pfistupu pouze
odpovédnym osobdm; elektronickd evidence bude zabezpecena pfistupovymi hesly a naleZitou
ochranou koncovych zafizeni (antivirova ochrana pocitact, tabletd ¢i chytrych telefon(l). Pro ochranu
pred ztratou udaju jsou duleZité bezpecnostni zalohy udajd. | kdyZz je nafizeni GDPR zaloZeno
na principu technologické neutrality, doporucuje mo?nd technickd opatteni k ochrané OU, jako je

pseudonymizace nebo Sifrovdni. Pseudonymizaci ve smyslu GDPR se chdpe reverzibilni postup, kdy

identifikac¢ni udaje (jméno a prijmeni, datum narozeni atd.) jsou oddéleny od zbytku uchovavanych
osobnich Gdajd a jsou nahrazeny unikdtnim bezvyznamovym identifikdtorem. Sifrovanim ve smyslu
GDPR se chape reverzibilni postup prevodu hodnot jednotlivych Gdajl prostfednictvim klice (Sifry) na
bezvyznamovy fetézec znakl. Uroven $ifrovani, pfipadné hodnoceni naroénosti prolomeni $ifry neni
v ramci nafizeni GDPR stanoveno, ale mélo by odpovidat technickym a personalnim moznostem
konkrétniho spravce nebo zpracovatele.

Kazdy spravce nebo zpracovatel by si tedy mél zmapovat svij systém zpracovani osobnich udaj
celkové i jeho jednotlivé prvky, tj. procesy jak jsou osobni Udaje ziskavany, kde jsou ulozeny, kdo
k nim ma pfistup (viz. Pfiloha ¢. 1: — Vzor — Katalog osobnich udajl a Pfiloha €. 3: Vzor — Zadznam o
¢innostech zpracovani), identifikovat a analyzovat rizika s témito udaji spojena (viz. Pfiloha ¢. 2: —
Vzor — Analyza rizik) a navrhnout a zavést, resp. aktualizovat, systém vhodnych a odpovidajicich
opatreni ochrany osobnich Gdajl (de facto se jedna o napravna opatieni spojena s identifikovanymi
riziky a pribézné vyhodnocovani jejich ucinnosti, pfipadné jejich revize).

Odpovédnost spravce

Kazdy spravce nese odpovédnost za dodrzeni vySe uvedenych zakladnich zasad, ale i za celkovy
soulad zpracovani osobnich udajd s nafizenim GDPR (viz. ¢l. 24 GDPR). Kazdy spravce musi byt
zaroven schopen doloZit tento soulad; o moznych zplsobech prokazani souladu je bliZze pojednano
v kapitole 4.1.



4.1.

4.2.

DESATERO POVINNOSTiI A ODPOVIDAJICi OPATRENI

Pro ucely kodexu byly jednotlivé povinnosti spravcll a zpracovatel( dle GDPR ramcové shrnuty do
desatera povinnosti. Nasledujici kapitoly se tedy detailnéji vénuji témto deseti zakladnim okruhim
povinnosti, a dale odpovidajicimu zplsobu, jak témto povinnostem dostat.

Prokazat soulad s nafizenim GDPR

Zasadni a ostatni povinnosti zastresujici je povinnost vSech spravcl Udajl prokazat soulad s Upravou
nafizeni GDPR, tedy vlastné prokdzat napliovani ostatnich povinnosti. Kromé pfihlaseni se k tomuto
kodexu se jedna predevsim o zdokumentovani situace v oblasti osobnich udaja, kdy:

1. dokumentace by méla obsahovat informace o situaci zpracovani osobnich udajd,
tj. jaké udaje, za jakym Ucelem a jak a kym se zpracovavaji atd. (viz. Priloha €. 1:
Vzor — Katalog osobnich Udajd) a o systému pfijatych opatfeni (viz. Pfiloha €. 2:
Vzor — Katalog rizik);

2. soucasti dokumentace maji byt dale: zdznamy o cinnostech zpracovani (¢l. 30
GDPR — viz. Pfiloha €. 3: Vzor — Zaznam o ¢innostech zpracovani); zdsady spravce
v oblasti ochrany osobnich Udaji (napf. ve formé kodexu chovani); vnitini
smérnice o pravidlech zpracovani OU (interni dokument, kterym se zejména
spravce prihlaSuje ke kodexu chovani a zavazuje svoje zaméstnance a
spolupracujici subjekty dodrZovanim natizeni GDPR), pfijatych opatfenich a
zavedenych postupech (viz. Pfiloha ¢. 2: Vzor Katalog rizik); zaznamy o
provedenych Skolenich zaméstnancU; vzory souhlast subjekt( udajd (souhlasy
musi byt aplikovany na obsah a ucel podle jednotlivych konkrétnich polozek
katalogu osobnich udajd); prislusné smlouvy se zpracovateli a pfijemci osobnich
udaja (vzory prislugnych ustanoveni zvetejni dozorovy trad)®.

Dodrzovat zasady zpracovani osobnich udaju

Zasady GDPR se do znacné miry neliSi od zasad, na nichz je postavena pravni Uprava pred pfrijetim
GDPR. Novinkou je zejména zesilena zasada odpovédnosti spravce a z ni vyplyvajici povinnost spravce
byt schopen prokdazat soulad s GDPR. Jednotlivé zasady zpracovani osobnich dajl jsou blize
rozvedeny v predchozi kapitole 3.

8 Dle § 52 odst. 1) pism. g) adaptacniho zdakona — navrh znéni k 1. 4. 2018
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4.3.

4.4.

Pouzivat vhodna technicka a organizacni opatreni

Natizeni GDPR stanovi pro vSechny spravce povinnost zavést a pravidelné aktualizovat systém
tzv. technickych a organizacnich opatreni (,TOMs“; zangl. Technical and Organisational Measures).
Kaidy spravce by mél nejenom zavést vhodna a pfiméfena opatfeni, ale také v pribéhu své

¢innosti v rozumnych casovych intervalech sledovat a vyhodnocovat situaci osobnich udaji a
reagovat na pfipadné zmény (napfr. prechod na cloudové ulozZisté, digitalizace drive listinnych
kartoték, umoZnéni zaméstnancim pracovat z domova apod.) aktualizaci téchto opatreni.

GDPR poskytuje voditko pro implementaci TOMs v tom smyslu, Ze jejich implementace by méla
zohlednit: (i) charakter zpracovani OU; (ii) rizika zpracovani OU; (iii) stav techniky; a (iv) naklady na
provedeni. Toto voditko je odrazem zdsady pfimérenosti, kterd se prolind celym GDPR. Znamenj3, Ze
je nutno vzajemné zohlednit na strané jedné zejména rizika zpracovani pro subjekty udajl vyplyvajici
z ramce (povahy, rozsahu) zpracovani OU pfi vykonu socidlni politiky, a na strané druhé zejména
faktické moznosti na strané spravce nebo zpracovatele, a to zejména pokud jde o stav techniky, tak
z hlediska nakladd na provedeni.

Mezi technicka a organizacni opatfeni, ktera Ize dle konkrétni situace aplikovat, patfi napfiklad:
1. opatfeni fyzické ochrany, jako je ostraha a zabezpedeni objektu a mistnosti, mfize,
fyzické umisténi serverd a koncovych zatizeni;

2. opatfeni ochrany na drovni IT, jako je antivirovd a antispamova ochrana, sprava uctd a
hesel, omezeni pristupu do zaméstnaneckych mobilnich zafizeni;

3. bezpecnostni zalohy;
4. bezpecnostni smérnice;

5. skoleni zaméstnancl v oblasti ochrany osobnich Udajd a manudl / vnitfni smérnice
s pravidly a postupy pro snadnéjsi orientaci zaméstnanc(;

6. dokumentace TOMs i dalsi dokumentace pro oblast ochrany osobnich udaja.

Minimalizovat zpracovani osobnich tdajt

Povinnost minimalizovat zpracovani osobnich (daji je odrazem principu minimalizace udaja a
omezeni jejich uloZeni. Znamen3, Ze pti vykonu socidlni politiky by se osobni Udaje méli zpracovavat
pouze v rozsahu nezbytném a po dobu nezbytnou pro tGcely zpracovani (viz. kapitola 3.4 a 3.6). Kazdy
spravce nebo zpracovatel by mél zvazit, zda potrebuje vSechny osobni Udaje, které zpracovavi, zda je
potfebuje zpracovdvat vSemi jim uZivanymi zplisoby a po celou dobu, po kterou je zpracovava.
Zaroven by mél zavést mechanizmy, které napomuizou minimalizaci zpracovani (pfi ziskavani Gdajd
neukladat nepotiebné Udaje, nastavit si odpovidajici archivacni a skartacni rad atd.).



4.5.

4.6.

Informovat subjekty udajli o zpracovani

Informacni povinnost vychdzejici ze zdsady transparentnosti se prolind celym natizenim GDPR. Nova
pravni Uprava (nikoliv odchylné od plvodniho zdkona o ochrané osobnich udajl) vyZaduje, aby
spravce Udajd nalezité informoval jakékoliv dotéené subjekty tdaji o skutecnosti, Ze jsou jejich
osobni Udaje zpracovdvané. Obsahem informacni povinnosti je zejména Udaj o tom, které osobni
Udaje, za jakym ucelem a na zakladé jakého pravniho titulu jsou zpracovavany, kdo je spravcem a
pfipadné povérfencem pro ochranu osobnich Udajl a jaké subjekty nebo kategorie subjektd mohou
byt pfijemci osobnich Udajd; okruh vyZzadovanych informaci se lehce lisi dle toho, zda spravceosobni
Udaje ziska prfimo od subjektu Gdaji (napf. od klienta nebo zaméstnance), anebo od treti osoby
(napf. od predchoziho poskytovatele socidlnich sluzeb); blize viz ¢l. 13 a ¢l. 14 GDPR.

Informacni povinnost nevznika v rozsahu, v jakém subjekt udaji informacemi disponuje. V pfipadé
¢innosti povérenych osob uréenych nezletilym détem, které odchazeji napf. z néjaké akce
organizované povéfenou osobou (volnocasové aktivity, hlidani v rdmci respitu nabizeného
doprovazejici organizaci atd.) i v doprovodu rodic¢e nebo jiné kontaktni osoby, musi byt této kontaktni
osobé ziejmé, ze prislusnd povérend osoba o ni zpracovava jisté zakladni minimum osobnich dat
(jméno, prijmeni, kontaktni Gdaje) a za jakym Gcelem tak ¢ini. Subjekt Gdajd vSak nemusi mit vSechny
nezbytné informace (napft. tykajici se povérence pro ochranu osobnich Udajl), a proto Ize doporucdit,
aby v kazdém pripadé byla informacni povinnost splnéna alespor neadresnym zplisobem, tj. obecnou
informaci zverejnénou na webovych strankdch nebo vyvésenou na nasténce u vchodu do prostor,
kde povérend osoba plsobi.

Informace musi byt klientovi, zaméstnanci nebo jinému subjektu Udaji poddvana srozumitelnég,
struéné a snadno pfistupnym zptsobem za pouZiti ,jasnych a jednoduchych jazykovych prostfedkd”,
viz také kapitola 3.2. To mj. mlZe znamenat, Ze pro kazdou kategorii subjektt udajd (klienti,

zaméstnanci, darci) bude informace uvedena na samostatném dokumentu. Obsah a forma informace
musi_byt prizplsobena adresdtovi a jeho rozumovym schopnostem, proto jinak bude vypadat

informace uréena dospélému a jinak informace uréend ditéti nebo mentdlné postizenému. Spravce
nebo zpracovatel musi také posoudit, jakd forma je vhodna pro poskytnuti informace v jeho situaci,
tj. zda bude stacit uverejnéni informace na webovych strankach anebo bude informaci poskytovat
subjektim Gdaju (pouze nebo také) individualné napf. v ramci uzavirani smlouvy o poskytovani
sluZeb ¢&i pii ziskavani souhlasu se zpracovanim OU. V kazdém pfipadé by spravce nebo zpracovatel
mél byt schopen splnéni informacni povinnosti doloZit, bud odkazem na zverejnény dokument nebo

obsahem smlouvy ¢i potvrzenim subjektu Udaji o poskytnuti informace.

Usnadnovat vykon prav subjektd udaja

Vedle informovani subjektl Udaji o jejich pravech mulZe byt vykon prav usnadnén také dalSimi
vhodnymi zpUsoby, jako je oznaceni kontaktniho mista pro zaleZitosti ochrany osobnich udajl pfi
vykonu socialni politiky na viditelném misté, nebo vytvoreni a zpfistupnéni formulara pro uplatnéni
jednotlivych prav, napt. formular na odvolani souhlasu se zpracovanim osobnich udaja. DileZité je
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rovnéz zavést u spravce Udajl procesy a pravidla pro zpracovani Zadosti subjektd udaji o vykon

jednotlivych prav, vramci kterych by méla byt mj. urCena osoba odpovédnd za vytizeni Zadosti
subjektl udajd, resp. za rozhodnuti o zplsobu vyfizeni této Zadosti. Faktickou realizaci doporucujeme
provést v ramci vySe zminéné interni smérnice spravce a pfipadné doplnénim popisu pracovnich
¢innosti dotcenych pracovnik( podle vystupl dle kapitoly 6.1. v kombinaci s vyuZitim vzor(
Priloh ¢. 5 a 6.

Okruh prav nalezejicich subjektdim Gdajl se s nafizenim GDPR viceméné neméni, pouze pribyva nové
pravo na prenositelnost Udajd, a nékterd prava, jako pravo na vymaz a pravo na omezeni zpracovani,
jsou upravena podrobnéji, zejména co se tyée podminek pro jejich uplatnéni. Natizeni GDPR zna
pravo na:

1. pristup k osobnim udajim (tj. na informace o zpracovani);
2. opravu;

3. vymaz/,pravo byt zapomenut;

, o

4. omezeni zpracovani (tj. na zdrZeni se jakéhokoliv zpracovani mimo uchovani Gdaju);

v

5. prenositelnost osobnich udaji (tj. na vydani zpracovavanych udaji v béiné
pouZivaném a strojoveé Citelném formatu);

6. namitku (v piipadé zpracovani OU z titulu opravnénych zajmi spravce nebo z titulu
realizace verejného zajmu ¢i vykonu verejné moci, kterym byl spravce povéren —
spravce si posoudi, zda divody pro jeho c¢innost zpracovani prevazuji nad zajmy a
pravy subjektu udaju, a bud pokracuje se zpracovanim, nebo nikoliv);

7. nebyt pfedmétem automatizovaného rozhodnuti (tj. nebyt predmétem rozhodovani
s pravnimi nebo obdobnymi Ucinky bez ucasti lidského faktoru).

DaleZité je uvédomit si, Ze vyse uvedend prava subjektl Udajd se nemusi dotykat vSech spravcl a

zpracovateld (napf. pravo na prenositelnost osobnich udaja) a dale, Ze tato prava nejsou absolutni a

uplatnitelnd bez vyjimky, coZz bude dllezité zejména u prdva na vymaz (viz. ¢l. 17 GDPR) nebo na

omezeni zpracovani (viz. ¢l. 18 GDPR), pfipadné na pravo nebyt pfedmétem automatizovaného
rozhodnuti (viz. €l. 22 GDPR). Zadosti o vymaz osobnich tdajd tak nebude vyhovéno napfiklad proto,
Ze spravce osobni Udaje potfebuje dale pro splnéni své zdkonné povinnosti, jako je povinnost fadné
poskytovat socidlni sluzbu nebo povinnost archivovat zdravotnickou dokumentaci, darfiové doklady
nebo mzdové listy, nebo pro uplatfiovani pravnich narokd, napt. pro ucely vedeni soudniho sporu.

Jakékoliv Ukony a sdéleni spravce nebo zpracovatele vici subjektu Udaji v souvislosti s realizaci jeho
prav musi byt Cinény bezplatné, ledaZe je Zadost subjektu udaji zjevné ned(ivodnd nebo
nepfimérena, zejména proto, Ze se opakuje. V takovém pripadé mlze byt subjektu Udaja uloZen
pfiméreny poplatek za vyhovéni Zadosti zohledrujici administrativni naklady spojené s vyZzadovanym
ukonem, nebo miiZe byt odmitnuto vyhovéni zadosti.



4.7.

Vést zaznamy o ¢innostech zpracovani a spravé zaznamu

Nové zavedend povinnost vést zaznamy o ¢innostech zpracovani v rozsahu dle ¢l. 30 nafizeni GDPR
nahrazuje svym charakterem zanikajici povinnost predchozi notifikace zpracovani osobnich udajd
Utfadu pro ochranu osobnich Gdajd (nevyzadovala se notifikace zpracovani OU ulozeného zakonem,
zpracovani verejné pristupnych Udaji nebo zpracovani v rdmci ¢innosti ,,sdruzeni“). Tato povinnost
dopada viceméné komplexni vykon socidlni politiky, nebot vjeho ramci se zpracovavaji osobni
Udaje systematicky a zpracovavaji se také citlivé udaje subjektl lﬁdajl‘].9

Zaznamy o ¢innostech zpracovani, at uz vedené v papirové nebo elektronické formé (nafizeni GDPR
stanovi pouze poZzadavek pisemnosti), jsou obecnymi zdznamy o povaze zpracovani u poskytovatele

socidlnich sluzeb. Povahové se jednd o jakysi ,kryci list” celé dokumentace poskytovatele k GDPR,
ktery obecné a prehlednym zplsobem popisuje mj. kategorie zpracovavanych osobnich udajd,
kategorie dotéenych subjektl udaju, ucely zpracovani, popis zavedenych technickych a organizacnich
bezpecnostnich opatfeni (viz. Pfiloha €. 3: Vzor — Zaznam o ¢innosti zpracovani).

Zaznamy o ¢&innostech zpracovéni slouzi k prokazani souladu zpracovani OU s GDPR a také jako
prehled situace zpracovani OU pro spravce nebo zpracovatele.

Vlastni hodnoty zaznam{ musi byt z ddvodu zajisténi prav subjektl Gdajd popsanych v kap. 4.6
vedeny ve vazbé na zdznamy o ¢innostech. Kazdy zdznam, nebo zména hodnoty osobniho udaje musi
byt evidovdna vzhledem k tomu kdo, kdy, pro¢ a na zdkladé jakého ucelu ji provedl. Pro lepsi
predstavu lze vyuZit PFilohu €. 4: Vzor — Zaznam zpracovani udajd, ktery je zpracovan pro kazdy
zaznam (fadek) v Zaznamu o ¢innostech zpracovani.

le zfejmé, Ze ve vétsiné pripadl budou zdaznamy ukladany v elektronické podobé. Pro nastaveni
systému stanovuje zminéna Priloha ¢. 4 minimalni strukturu a obsah log(l. Pro listinnou evidenci lze
pouzit Pfilohu ¢&. 4, nebo se ji Ize inspirovat a doplnit stavajici spisovou dokumentaci o chybéjici
polozky. Standardizovany zaznam socialniho pracovnika, nebo zdravotnickd dokumentace jiz
pozadavek na dokumentaci Ucelu, adresnosti a datace zdznamu obsahuji a neni tfeba je proto
z pohledu GDPR upravovat.

Zavérem zdUraziiujeme, Ze pouZiti zaznamu zpracovani udajti se primarné tyka zaznamu vedenych
v elektronické podobé. V listinné podobé by mély byt evidovany zaznamy pouze vyjimecné a to

zejména v pripadech listin s kritickym obsahem (napf. zap(jc¢ek soudniho spisu apod.).

9 Dle ¢l. 30 odst. 5 GDPR povinnost vést zaznamy o Cinnostech zpracovani dopada na organizace
zaméstnavajici 250 a vice osob, a dale na subjekty, jejichz zpracovani OU pravdépodobné predstavuje riziko pro

nebo osobnich udajud tykajicich se rozsudkl v trestnich vécech a trestnych ¢inli uvedenych v ¢lanku 10 GDPR.
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4.8.

Ohlasovat a oznamovat bezpecnostni incidenty

Nafizeni GDPR zavadi nové také povinnost spravcll udaji ohlasovat a oznamovat pFipady poruseni
zabezpeéeni osobnich udajl, tedy pfipady poruseni zabezpeceni, které vedou k ndhodnému nebo
protiprdvnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni osobnich

Udaja — pracovné jsou tyto pripady oznaceny jako tzv. bezpecnostni incidenty. MliZe se jednat o
hackersky utok, jakykoliv jiny neopravnény unik adajl, ale i ztrdta nezabezpeceného mobilniho
zafizeni zaméstnance s pfistupem ke slozkam s osobnimi Udaji, ztrata deSifrovaciho klice nebo
znehodnoceni zdravotnické dokumentace bez existence bezpecnostni zalohy. Bezpecnostnimi
incidenty ve smyslu tohoto materialu jsou pak incidenty tykajici se alespon ¢astecné osobnich udajd,
nikoliv incidenty zahrnujici pouze jiné druhy dat.

Spravce Udaju je povinen bez zbytecného odkladu, nejpozdéji do 72 hodin poté (!!l), co se o

bezpecnostnim incidentu dozvédél, ohlasit tento incident dozorovému uradu (viz. Pfiloha ¢. 8: Vzor
— Ohlasovani poruseni zabezpeceni osobnich Udaji dozorovému uradu); pfipadné nedodrZeni
uvedené lhaty musi byt odlivodnéno. Zdlraznujeme, Ze lhita 72 hodin bézi teprve od okamziku
protokolarné stvrzeného prevzeti informace o bezpecnostnim incidentu ze strany spravce (napf.
otevienim podani v datové schrdnce, pisemné stvrzenym prevzetim osobniho podani, sepsanim
protokolu / zapisu o hlaseni bezpeénostniho incidentu, odeslanim potvrzeni o doruéeni emailu, nebo
odeslani automatické odpovédi apod.) a je tedy nezbytné v téchto pfipadech instruovat zaméstnance
o nezbytnosti uvadét i presny ¢asovy udaj, kdy byla informace prevzata. Pokud tedy je hlaseni zaslano
pouze na email povéreného zaméstnance, ktery je na dovolené, bézi Ihita od okamziku, kdy je email
dorucen, nikoli od ¢asu, kdy byl odeslan.

Neni-li mozné poskytnout dozorovému uradu vSechny vyzadované informace o bezpecnostnim
incidentu souéasné, mohou byt poskytnuty postupné. Povinnost ohlasovani se netyka pfipadd, kdy

ie nepravdépodobné, Ze by incident pfedstavoval riziko pro prava a svobody subjekti udajl, tedy

neohlasuji se tzv. drobné bezpecénostni incidenty (tim mUze byt napf. ztrata bezpecné zasifrovaného
mobilniho zafizeni, chybné zaloZeni dokumentu u kterého se nepredpoklada, Zze se dostal do
nepovolanych rukou apod.). Spravce udaja je vsak povinen zdokumentovat vSechny, i takovéto,
pfipady v rozsahu, ktery umozni dozorovému uUradu ovéfit, zda poskytovatel postupoval v souladu
s GDPR.

Obecné tedy plati povinnost spravce kazdy i nevyznamny bezpecnostni incident vyhodnotit ve

lIhité a pofidit o tom zapis dle vzoru Prilohy €. 8.

Odeslani dozorovému ufadu bude provedeno formou podani prostiednictvim datové schranky,
pokud ji spravce disponuje. Poddni emailem na posta@uoou.cz lze pouzit pouze jako nouzové

opatfeni a takovéto podani by vsouladu s poZadavky na zabezpeceni osobnich udajd nemélo

obsahovat konkrétni osobni udaje (ty doporucujeme pripadné poslat standardni postou po Ihité,

nebo dorucit jinym zabezpecenym zplsobem dozorovému uradu, pfi vyuZiti postupného zasilani
informaci — viz. vyse).
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4.9.

Bezpecnostni incidenty, u nichZ je pravdépodobné vysoké riziko pro prava a svobody subjekt( udaij,

musi byt nejenom ohlaseny dozorovému Ufadu, ale rovnéZ oznameny dotéenym subjektiim udajd, a
to bez zbytecného odkladu (obsah ohlaseni je témér totozny a Ize tedy vyuZit vzor dle Pfilohy €. 8
s adresaci konkrétnim subjektim adajli). Vysoké riziko hrozi zejména tehdy, kdyzZz subjekty udaja
muzou dojit, i potencialné, k néjaké ujmé napf. z hlediska své psychiky, cti, povésti ¢i majetku, napr.
pfi uniku informaci ze zdravotnické dokumentace nebo Uniku rozpisi dovolenych zaméstnancl
spoleéné s jejich soukromymi adresami. Oznameni subjektim Gdajd se nevyZaduje, pokud spravce

pfijal preventivni nebo ndslednd opatieni, kterd zajisti, Ze se vysoké riziko neprojevi (napf. Sifrovani).
Pokud by oznameni vyiadovalo nepfimérené Uusili, subjekty udaji mohou byt informovany
neadresné pomoci vefejného oznameni nebo podobného opatieni.

Také je ucelné stanovit, napt. ve vnitini smérnici pro oblast osobnich udajd, konkrétni postupy pfi
bezpecnostnich incidentech a oznacit, nejlépe pracovni pozici a doplnénim jejiho popisu pracovni
¢innosti, osoby odpovédné za Ukony pfi plnéni téchto povinnosti, véetné zajisténi jejich vzajemné
zastupitelnosti, aby nebyly kladeny zbytecné prekdzky pro zacatek |hity pro vyhodnocovani
bezpecnostnich incidentd.

Provést posouzeni vlivu (,,DPIA“) a rizik

Novou povinnosti dle ¢l. 35 natizeni GDPR je také povinnost provést posouzeni vlivu zpracovani na
ochranu 0U, tzv. DPIAlO, a to v pripadech, kdy bude pravdépodobné, Ze urlity druh zpracovani,
s pfihlédnutim k povaze, rozsahu, kontextu a Ucellim zpracovani, pfinese vysoké riziko pro prava a
svobody subjekt idajd. DPIA ve smyslu ¢l. 35 GDPR je specifickym dokumentem, ktery se vyZaduje
zejména v nasledujicich, v nafizeni GDPR uvedenych pfikladovych pfipadech:

(a) systematického a rozsahlého vyhodnocovani osobnich aspektll (napf. profilovani) jako
podkladu pro urcita automatizovana rozhodnuti;

(b) rozsahlého zpracovani citlivych Udaji (nebo osobnich tdaja tykajicich se rozsudkd v trestnich
vécech a trestnych ¢ind uvedenych v ¢lanku 10 GDPR); nebo

(c) rozsahlého systematického monitorovani verejné pristupnych prostord.

Pfed pfipadnym provedenim DPIA je tedy potifeba provést zakladni posouzeni rizik (viz. Pfiloha €. 2:
Vzor — Katalog rizik), na zakladé kterého sprdvce udaji zhodnoti, zda u néj pravdépodobnost
vysokého rizika odUvodriuje toto specifické posouzeni vlivu na ochranu osobnich Gdaj (DPIA).

Pro zhodnoceni nezbytnosti provedeni DPIA je nutno konzultovat MPSV, pfipadné vychazet ze
seznamu druh( operaci zpracovani, které dozorovy Urad sestavi a zverejni (¢l. 35 odst. 4). Aktualné
byl k1. 6. 2018 zvefejnén prvni seznam cinnosti (viz. www.uoou.cz), které nevyzaduji posuzovani
provést (zde je mj. explicitné zminéno zpracovani zajistovana jednotlivymi podnikajicimi fyzickymi
osobami poskytujicimi socidlni sluzby).

10 Posouzeni vlivu na ochranu OU (DPIA) je postup, jeho? zdmérem je popis zpracovani OU, posouzeni
jeho nezbytnosti a pfimérenosti a posouzeni rizik zpracovani pro prava a svobody subjektl Udaji a stanoveni
opatieni k jejich reseni.
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Pokud se spravce rozhodne posouzeni vlivu provést, mélo by obsahovat minimalné:

1. systematicky popis zamyslenych operaci zpracovani a ucely zpracovani, pfipadné véetné
opravnénych zajmu spravce (informacni aktiva — proces);

2. posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska uceld (legislativni
povinnost);

3. posouzeni rizik pro prava a svobody subjektl Gdaju;

4. planovand opatifeni k feSeni téchto rizik, v€etné zaruk, bezpecnostnich opatfeni a
mechanismu k zajisténi ochrany osobnich Gdaji a k doloZeni souladu s timto nafizenim, s
prihlédnutim k praviim a opravnénym zajmam subjektl udajd a dalSich dotéenych osob.

Lze konstatovat, Ze uvedené minimum provede spravce, pokud bude postupovat v souladu
s kapitolou 5, konkrétné pak:

Adla?2) zpracovanim katalogu osobnich udaji

Ad3 a 4) zpracovanim analyzy rizik jednotlivych zdznam( v katalogu osobnich udaji a
zpracovanim navrh( napravnych opatfreni

DPIA by mélo byt provedeno ,,pfed zpracovanim“, ale je dovozovano, ze tato povinnost by méla byt
splnéna nikoliv pouze ohledné budoucich, zamyslenych zpracovani, ale také ohledné stavajicich
zpracovani OU (tj. zpracovani pfed uginnosti GDPR), ovéem pokud u nich jiZ posouzeni neprob&hlo
nebo tato nebyla konzultovana s UOOU. Posouzeni vlivu na ochranu OU je navic neustdly, a nikoliv

jednordzovy proces — posouzeni je potfeba pribézné aktualizovat. Tato povinnost bude splnéna a

kontrolovana v ramci auditniho procesu (kap. 7), ktery predpoklada aktualizaci a revizi zaznamu (viz.
bod 2 kap. 7) a kontrolu a pfipadné revizi Urovné fizeni rizik (viz. bod 3 kap. 7).

Pokud spravce udaji na zakladé DPIA dospéje k zavéru, ze nema k dispozici dostatecna opatieni ke
snizeni rizika na ptijatelnou miru, tj. zbytkovd rizika zlstdvaji vysokd, je nutnd konzultace
s dozorovym uradem. Nelze vyloudit, Ze v zdvaZnych pripadech dozorovy urad urcité zpUsoby
zpracovani OU zakaze.

Kromé uvedeného je konzultace s dozorovym uUfadem nezbytna také tehdy, kdyz prdvo c¢lenského
stdtu uloZi spravci povinnost konzultovat s dozorovym ufadem anebo ziskat od néj predchozi
povoleni, pokud jde o zpracovani OU za UGcéelem vykonani Ukolu ve vefejném zadjmu, véetné
zpracovani v souvislosti se socialni ochranou a verejnym zdravim (¢l. 36 odst. 5 GDPR). Zatim takova
povinnost z pravnich piedpist CR nevyplyva.

Zavérem zdurazriujeme, Ze v pfipadé nezbytnych konzultaci s dozorovym ufadem se jedna o

vyjimecné pripady, které pfi vykonu socialni politiky neocekdvame a doporucujeme v pripadé

pochybnosti primarné kontaktovat MPSV ke konzultaci.




4.10.

Jmenovat povérence pro ochranu osobnich udaju

V pfipadé, Ze spravce nebo zpracovatel je povinen ustanovit povérence pro ochranu osobnich udaja,
anebo se rozhodne ustanovit ho dobrovolné, je potfeba pamatovat na to, aby povérencem byla
vybrana osoba disponujici potfebnymi znalostmi a praxi v oblasti ochrany osobnich Gdajl a aby tato

osoba detailné znala, pfip. byla detailné sezndmena se systémem zpracovani osobnich udajl ,svého”
spravce. Povérenec mliZze vykondvat funkci z pozice zaméstnance poskytovatele socidlnich sluzeb,

anebo jako externi poskytovatel sluzeb; je oviem nezbytné zajistit, aby u néj nedochazelo ke stretu

zajmu, zejména vykonava-li u spravce jesté dalsi ¢innost a musi mit dostateény pracovni prostor k
provadeéni ¢innosti souvisejicich s ochranou osobnich Udaji ve smyslu poZzadavk( GDPR.

Povéiencem by tedy neméla byt ustanovena osoba, ktera se poskytovatele néjakym zasadnim
zpUsobem podili na zpracovani osobnich udaji (mize rozhodovat o Ucelech a prostfedcich
zpracovani) a/nebo je statutarnim zastupcem organem ¢i vedoucim pracovnikem spravce (napt.
vedouci HR nebo IT pracovnik, feditel nebo jind vedouci osoba rozhodujici o otazkach zpracovani
0U). Pokud by poskytovateli sluzbu povéirence poskytovala pravnicka osoba, doporucuje se smluvné
ji zavazat, aby pfi vybéru fyzické osoby odpovédné za vykon funkce povérence dodrzela kritéria zde
vymezena.

Nafizeni GDPR zdUrazriuje nezavisly vykon funkce povérence, ktery nesmi ohledné vykonu této
funkce dostavat Zadné pokyny (mohou mu byt zaddvany ukoly, nicméné nemél by dostavat pokyny
ohledné zpUsobu jejich vyfizeni) a nesmi byt za vykon své funkce sankcionovan. Poskytovatel
socidlnich sluzeb zajisti, aby byl povéfenec nalezité a vas zapojen do veskerych zalezitosti
souvisejicich s ochranou osobnich Udajd, aby mél pfistup k osobnim Gdajim a operacim zpracovani, a
poskytne mu zdroje nezbytné k plnéni jeho funkce a k udrZovani jeho odbornych znalosti. Povéfenec
by mél mit pfimy pfistup k vedeni poskytovatele socidlnich sluzeb, aby se na vedeni organizace mohl
kdykoli obratit v zélezitostech ochrany osobnich Udajl. Je-li povéfenec jmenovan, sprdvce zverejni
jeho kontaktni udaje a zaroven je sdéli dozorovému Uradu (forma sdéleni Gdajd dozorovému uradu

nebyla dosud stanovena, predpoklada se standardnim dopisem).

Nafizeni GDPR umoznuje, aby nékolik spravcl (poskytovatell socidlnich sluzeb) jmenovalo
spolecného povérence, musi byt vsak snadno dosazitelny z kazdé organizace, pro kterou je Cinny.

V pfipadé, Ze se poskytovatel socidlnich sluZzeb rozhodne povéfence pro ochranu osobnich udajd
nejmenovat, doporucuje se, aby vypracoval interni analyzu popisujici provedené posouzeni, aby byl

schopen prokazat, ze byly fadné zohlednény relevantni faktory. Tato analyza je souclasti
dokumentace podle zdsady odpovédnosti spravce (dokladajici soulad s GDPR).

Zavérem je dulezité upozornit, Ze i v pfipadé, kdy je povérenec jmenovan, odpovédnost za
zakonnost a spravnost postupi zpracovani osobnich tidaji nese dale spravce.
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5.1.

ANALYZA STAVAJICIHO STAVU 0OU A JEJICH RIZIK

Pfed zahajenim vlastni implementace GPDR je nezbytné provést zakladni analyzu stavu organizace a
identifikovat vSechny zpracovavané osobni Udaje a rizika s nimi spojena. Tato Cinnost je zakladem,
ktery umoziiuje identifikovat vSechny dotéené procesy uvnitf organizace a odlvodnit jejich ucelnost.

Zaroven dirazné doporucujeme stanovit minimalné jednoho pracovnika, ktery se bude
problematikou osobnich uadaji zabyvat a bude spolupracovat se subjekty Udajd,
zpracovateli, povéfencem (pokud byl jmenovan) a dozorovym uUrfadem. Rozsah cinnosti, kterymi se
bude zabyvat, vychazi z velikosti organizace a mnozZstvi zpracovavanych sad udaji (u malé organizace
se mUZe jednat o cca 8 hodin mésicné, u velké se mlize jednat aZ o plny pracovni Uvazek).

Analyza stavajiciho stavu

Hlavnim vystupem analyzy stavajiciho stavu bude vyplnéna Pfiloha €. 1: Vzor — Katalog osobnich
udaji. Tento dokument je nejvyznamnéjsi soucdasti reseni problematiky osobnich Udaji, protoze
stanovuje zdakladni ramec zpracovani konkrétnich sad osobnich (dajli, odlvodnuje ucel tohoto
zpracovani a koneéné stanovuje osoby odpovédné za zpracovani, nebo pfistup k témto OU.

Vlastni zpracovani je nezbytné provést velmi dlikladné, ideadlné se zapojenim vSech zaméstnancl a
dodavateltl. Casova narocnost se pfi zapojeni irokého okruhu pracovnikil pohybuje na 1-2 hodinach
zUcastnénych a to véetné zdkladniho skoleni na vyplnéni dokumentu a véetné doplnujicich dotaz(.

Pro zjisténi vsech udajli doporudujeme postupovat prostrednictvim tzv. prohlidek. Tento systém
umoznuje dostupnéjsi formou realizovat procesni analyzu organizace, kterd je de facto pro potreby
analyzy stavajiciho stavu pozadovana.

Pro zjisténi vSech zpracovavanych osobnich Gdajd doporucujeme provedeni:

1. Fyzické prohlidky, ktera obsahuje identifikaci osobnich udaja v:

a. dokumentaci poskytovatele (interni dokumenty, smérnice, nafizeni, zakladaci listiny)
b. dokumentaci klientl (spisové materialy, poznamky, interni hodnoceni)

c. dokumentaci zaméstnancl (personalni slozky, pracovni slozky, organigramy)

d. dodavatelsko-odbératelskych vztazich (smlouvach, dokumentech i plnéni)

e. obrazovych i audiovizudlnich materidlech (v tiSténé i elektronické podobé )

f. prostorach, kde je vykondvana Cinnost poskytovatele (ndsténky, tabule, informacni
listky, identifikacni karty apod.)

g. ostatnich dokumentech a zdznamech (napf. evidence urazll, pravidelné revize, tzv.
pomocné evidence zaméstnancll apod.)



2. Elektronické prohlidky, ktera fesi identifikaci osobnich udaji v:

a
b.
c.
d.

e.

dokumentech v elektronické formé
databdzovych strukturdch
internich aplikacich

externich aplikacich a sluzbach

virtualnich ulozistich

3. Prikladova prohlidka, ktera aplikaci sady zkoumanych prikladd (obsahujici vétsSinu cinnosti

poskytovatele) nahrazuje ¢astec¢né intuitivni formou procesni analyzu a doplriuje a kontroluje

vystupy ziskané v predchozich krocich. Sada zkoumanych pfikladd by méla minimalné

obsahovat priklad pro:

a.
b.

kazdou poskytovanou sluzbu (pfedevsim socidlni sluzbu, nebo jeji ekvivalent SPOD)
komunikaci s tfetimi stranami (zejména se tyka kraji, MPSV, verejné spravy,
ostatnich subjektd vykonavajicich socialni politiku apod.)

kazdou interni skupinu agend, nebo agendu (personalistiku, ucetnictvi, dodavatelsko-
odbératelské vztahy, apod.)

vnéjsi prezentaci organizace (www stranky, marketing, propagaci organizace apod.)

Soucasti prohlidek dokumentace by mélo byt i pirehodnoceni stdvajici dokumentace prace s osobnimi

udaji, predevsim v kontextu jejich pouzitelnosti a souladu s nafizenim GDPR.

Zejména v pfipadé elektronické prohlidky je zasadni spoluprace s konkrétnimi zaméstnanci a

dodavateli. Cast Udajl se totiz miize nachazet v privatnich slozkach, ke kterym zaméstnavatel nema

pfistup a je nezbytné pozadat zaméstnance o jejich kontrolu. Také v ptipadé externich sluzeb (napft.

ve formé vzdaleného serveru, nebo cloudového UloZisté) nelze z pozice uZivatele stanovit pfesné

umisténi a vyhodnotit souvisejici rizika (viz. kap. 5.2) a dokonce ani zajistit, Ze misto, kde jsou ulozeny

osobni Udaje je v jurisdikci natizeni GDPR. V téchto pripadech, kdy nelze zajistit splnéni nafizeni je

jedinym moZnym postupem takovouto sluzbu, nebo aplikaci nahradit jinym FeSenim.

Vystupem provedenych prohlidek je tedy katalog osobnich udaji, ktery obsahuje minimalné pro

kazdy pfipad:

1. specifikaci identifikovanych osobnich udaji

© N o v B~ W N

oblast subjektu udajl

proces / ¢innost, ve kterém jsou Udaje zpracovavany
evidenci / aplikaci / sluzbu, ktera s nimi pracuje
gestora a uZivatele oprdvnéné s nimi nakladat
umisténi osobnich udaja (fyzické i virtualni)
opravnéni jejich zpracovani

délku zpracovani a archivacéni / skartacni Ihity
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5.2.

Analyza rizik

Analyza rizik je obecné zadkladnim ndstrojem pro udrZovani systému fFizeni kvality v chodu a
v minimalizaci dopadd mimoradnych udalosti na stav organizace. Teoreticky by kazda organizace
méla analyzu rizik a s ni spojeny management rizik provadét. Vétsina organizaci se ale spokoji s jeji
intuitivni podobou (vétsinou feSenou statutdarem, nebo cleny vedeni, ktefi se snaZi rizika obecné
identifikovat a eliminovat) a formalni evidenci vedou pouze v pfipadech vyzadovanych zakonem
(napf. BOZP, revize vybaveni, kyberneticka bezpecnost apod.). Bohuzel implementace natizeni GDPR
takovouto formalni analyzu rizik a na ni ndvazny management vyzaduje (viz. Pfiloha ¢. 2: Vzor —
Katalog rizik).

Analyza rizik osobnich udaji pfimo navazuje na vytvoreni katalogu osobnich udaji v kap. 5.1.
Analyzu rizik provede organizace minimalné ve formé Prilohy ¢. 2 pro kaidy zaznam (tj. fadek)

katalogu osobnich udaji. Je zfejmé, Ze velka ¢ast rizik se pfi tomto pristupu bude opakovat a je tedy

mozné rizika slucovat a odkazovat je na identifikatory v katalogu osobnich udaju.

Identifikace rizik by méla obsahovat komplexni soubor vSech hrozeb posuzované sadé osobnich
udaja, tj. minimalné posouzeni:
1. opravnénosti —zda je mohu zpracovavat (¢l. 25)
dostupnosti — kdo s nimi pracuje (¢l. 25)
bezpecnosti — jak jsou zabezpecena (¢l. 32)
logovani — tj. hodnoceni Urovné dokumentace zpracovani (cl. 30)

pFistupnosti — mozZnosti pFistupu, oprav a mazani ze strany subjektu udaja (¢l. 14 — 19)

o vk w NN

rizikovosti pro prdva a svobody subjektu (¢l. 35)

Po identifikaci je nezbytné riziko v souladu s Pfilohou €. 2 popsat a pfedevsim navrhnout ndpravné
opatteni, které bude minimalizovat zdvainost a pravdépodobnost rizika, nebo jej idedlné uplné
eliminovat. Ndpravna opatieni mohou byt nékolikastupriova (od provizornich a docasnych, aZ po
komplexni a trvala, kterda ovliviuji chod celé organizace). Dullezité je predevSim pfi ndvrhu
zohledriovat moZnosti a potrfeby organizace a tedy zohledfovat jak kapacitni, tak finanéni ramce
navrzenych feseni.

Obsahové se miuZe jednat o opatfeni fyzické, administrativni, persondlni, technické, nebo
dokumentacni. Opatfeni mlize byt vztazeno k riziku i skupiné rizik, stejné jako mize byt definovano
k jednomu riziku vice opatteni. Pfi formulaci ndpravného opatreni, pokud neni jasné, jak riziko resit
doporucujeme konzultovat s povéifencem, KU, MPSV, nebo dozorovym Gradem.

Vystupem téchto €innosti je tedy katalog rizik s navrZzenymi napravnymi opatfenimi. Management
rizik, tj. prace sidentifikovanymi zaznamy, spocivd v jednoduchém cyklu realizace ndpravnych
opatteni: formulace ndpravnych opatfeni — jejich zavedeni do praxe — vyhodnoceni jejich efektu —
revize rizika, resp. nova analyza rizik — formulace ndpravnych opatfeni — atd.



6.1.

Uvedeny proces je nezbytné provadét opakované a pravidelné, protozZe stav identifikovanych rizik je
dlleZitym podkladem pro vyhodnoceni bezpecnostniho incidentu a pfipadné ohlaSovaci povinnosti
smérem k dozorovému uradu.

IMPLEMENTACE SYSTEMU GDPR

Pro zajisténi souladu s nafizenim GDPR je nezbytné naplnit tfi zakladni cile organizace:
1. schopnost poskytnout informace a soucinnost subjektu udaju
2. odlvodnit existenci konkrétnich dat u sprdvce a dokumentovat operace s nimi
spojené

3. obhdjit postup zpracovani a Uroven zabezpeceni osobnich udaju

Realizaci téchto cil umoznujicich nalezeni optimalni a co nejjednodussi cesty k souladu
s nafizenim GDPR jsme pro prehlednost rozdélili také na tfi ¢asti:

1. Definovat aimplementovat / upravit procesy vztahujici se k GDPR

2. Definovat a implementovat ndpravnd opatreni z Katalogu rizik

3. Zavést a prabéziné aktualizovat fizenou dokumentaci

Jednotlivé ¢asti implementace podrobné popiseme v nasledujicich kapitolach.

Procesy GDPR

Narizeni GDPR nové zavadi nékteré povinnosti, které musi byt realizovany samostatnymi,
nebo rlzné upravenymi stavajicimi procesy v organizaci. Tyto zmény vyplyvaji predevsim
z nové zavedené povinnosti dokladovat soulad s nafizenim GDPR spravcem osobnich udaju.

Hlavnim procesem je zde proces sbéru, vyhodnoceni a ohlaseni bezpecnostnich incidentt
souvisejicich s riziky pro prava a svobody fyzickych osob. V ramci tohoto procesu je nezbytné
definovat jednotlivé Cinnosti a pfifadit jim konkrétni ucéastniky. Postup sbéru je reakci
organizace na standardni podani, ale s ozna¢enim urgence, vzhledem k 72 hodinové |h(ité na
jeho vyporadani a pripadné ohlaseni dozorovému uradu. Postup vyhodnoceni vyplyva
z obsahu Prilohy €. 7: Vzor — Identifikace poruseni zabezpeleni a posouzeni rizika pro prava a
svobody fyzickych osob a pfi pouziti tohoto vzoru staéi organizaci zajistit pridéleni
vyhodnoceni kompetentnimu pracovnikovi. Vlastni pfipadné ohlaseni je pouze standardnim
vypravenim podani dozorovému uradu (napf. prostfednictvim datové schranky).
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6.2.

Proces komunikace se subjekty udaji je obdobny a pfi poufZiti citace z natizeni GDPR a

stanoveni kompetentni osoby jej lze redukovat na standardni agendu pfrijeti a zpracovani

podani a vypraveni odpovédi.

V nékterych organizacich nové vzniknou procesy spojené s managementem rizik popsanym

v kap. 5.2 a zpracovanim katalogu osobnich udajl (viz. kap. 5.1) spojenym s definici ucelu

zpracovani.

Obecné lze také ocekavat individualni pozadavky na formalizaci postupl a nakladani

s osobnimi udaji v zavislosti na drovni technického vybaveni a mnoiZstvi agend feSenych

jednotlivymi organizacemi.

Napravna opatreni

Seznam napravnych opatfeni uréenych k realizaci bude v ptipadé udvodni implementace

vychdzet z analyzy stdvajiciho stavu a navazujici analyzy rizik. Soubor téchto opatreni lze

rozdélit na Upravy stdvajici dokumentace (novd dokumentace bude zavedena v kap. 6.3) a

technicka opatreni.

Mezi zakladni Upravy stdvajici dokumentace patfi:

1.
2.
3.

Upravy pracovnich ¢innosti zaméstnancl s ohledem na GDPR

zajiSténi shody zaznam( obsahujicich osobni Udaje s nafizenim GDPR

doplnéni smluvnich ustanoveni (dle vzord vbudoucnu zverejnénych dozorovym
Uradem)

upravy formy poskytovanych souhlasti dle pravidel v kap. 4

uprava formy (doplnéni) informaci poskytovanych subjektiim udaju

Mezi nejc¢astéji vyuZivana technicka opatreni patfi:

1.

doplnéni vnitfnich funkci informacnich systému (logovani, Sifrovani, pseudonymizace
apod.), které ale teSi dodavatelé téchto systém( casto z vlastni iniciativy, takze
postacuje aktualizace pouzivanych SW na verze vydané po 25. 5. 2018

pouzivani uzivatelskych pravidel (definice uzivatelskych roli a jejich oprdvnéni
pristupu k datlm i ke konkrétnim prostifedkim)

fyzickd opatfeni (omezeni neopravnénych pristupl, systém udélovani opravnéni,
klicové hospodafrstvi, zabezpeceni vybranych prostor apod.)

zavedeni bezpecnostnich politik (jak obecnych, tak podle zdkona o kybernetické
bezpecnosti)



6.3.

Tuto fazi implementace GDPR lze povazovat za ukoncenou v okamziku, kdy realizovana

napravna opatfeni eliminuiji rizika nesouladu s nafizenim GDPR v analyze rizik.

Rizena dokumentace GDPR

Rizenou dokumentaci rozumime pro potfeby tohoto kodexu soubor dokument( s Fizenou publikaci a

sledovanim zmén. Jednotlivé verze dokumentll jsou vydavany bud v pravidelnych casovych

intervalech (napf. jednou rocné), nebo jako disledek vybrané udalosti (vyhodnoceni bezpeénostniho

incidentu, interni audit, doporuceni dozorového Uradu, apod.).

Zakladni sada dokumentu nezbytnych pro zajisténi souladu s nafizenim GDPR obsahuje:

1.

Interni smérnici organizace — interni dokument, kterym se zejména spravce pfihlasuje ke
kodexu chovani a zavazuje svoje zaméstnance a spolupracujici subjekty dodrzovanim nafizeni
GDPR

Kodex chovani — zde ve formé doporuéeného metodického postupu, ktery bude fizen a
aktualizovan MPSV

Zaznamy o cinnostech zpracovani — dokument dle €l. 30 viz. Pfiloha €. 3: Vzor — Zaznam o
¢innostech zpracovani

Zaznamy o zpracovani — dokument/datovy soubor obsahujici evidence vsech pfistupl
k osobnim udajim a operaci s nimi spojenymi (viz. Pfiloha ¢. 4: Vzor — Zaznam zpracovani
udajli). Zddraznujeme, 7e vzorovy dokument slouZi pouze jako nouzové feSeni evidence

prace se zaznamy a je preferovano elektronické a idealné automatické logovani ¢innosti.

Zaznam o komunikaci se subjektem udaji — evidence korespondence, postaduje fesit
formou systematického pouzivani spisové sluzby

Zaznamy o posouzeni — viz. Pfiloha ¢. 7: Vzor — Identifikace poruseni zabezpeceni a
posouzeni rizika pro prava a svobody fyzickych osob

Evidence procesu identifikace bezpecnostnich incidentli — shodné s bodem 5

Ohlasovani poruseni zabezpeceni osobnich tdajti dozorovému Gradu — viz. Pfiloha ¢. 9

AUDIT SYSTEMU GDPR

Auditni ¢innost provadéna v systému vykonu socidlni politiky bude podrobné zpracovana po

ustaleni vykladové praxe a predevSim po ustaveni dozorového uradu, ktery bude mit

kompetenci vydavat podminky udéleni osvédceni pro ochranu osobnich Udaji a zavadéni

peceti a znamek dokladujicich ochranu Gdajl pro ucely prokazani souladu s natizenim GDPR.

Proto nyni uvedeme pouze nékolik obecnych pravidel a ¢innosti, které by mél interni audit

spravce, nebo jeho metodického organu obsahovat.
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Auditor by zejména mél klast dliraz na:

1. zhodnoceni systému zpracovani osobnich udaju jako celku,

2. stav a uroven fizené dokumentace (aktualnost, dostupnost, sezndmeni uZivatelQ

s jejim obsahem apod.)

3. dUroven fizeni rizik, pfedevsim z pohledu pravidelnosti aktualizace stavu rizik spravce a

vyhodnocovani dopadu pfijatych ndpravnych opatreni,

4. stav dostupnosti a bezpecnosti vlastnich zaznam, véetné zaznam o jejich prohlizeni

a zméndch,

5. vyhodnoceni ¢innosti povérence a jeho soucinnosti se spravcem,

6. posouzeni kontrolnich mechanizm( systému jako celku.

SEZNAM PRILOH

Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.

Priloha ¢.
Priloha ¢.

NouhswnN

o0

Vzor — Katalog osobnich udajl

Vzor — Katalog rizik

Vzor — Zaznam o Cinnostech zpracovani

Vzor — Zaznam zpracovani udajl

Vzor — Poskytnuti pfistupu k osobnim Gdajim

Vzor — Oznamovaci povinnost o zméné osobnich udajl

Vzor — ldentifikace poruseni zabezpeceni a posouzeni rizika pro prava a svobody
fyzickych osob

Vzor — Ohlasovani poruseni zabezpeceni osobnich tGdaji dozorovému uradu

Vzor — Posouzeni vlivu na ochranu osobnich tudajl



